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摘  要：为打击僵尸网络，保障网络空间安全，提出一种新型的具备强抗毁性的社交僵尸网络（DR-SNbot），并

给出了针对性的防御方法。DR-SNbot 基于社交网络搭建命令与控制服务器（C&C-Server, command and control 

server），每个 C&C-Server 对应一个不同的伪随机昵称，并利用信息隐藏技术将命令隐藏在日志中发布，进而提

出一种新型的命令与控制信道。当 C&C-Server不同比例地失效时，DR-SNbot会发出不同等级的预警，通知攻击

者构建新的 C&C-Server，并自动修复 C&C 通信以保障其强抗毁性。在实验环境中，即使当前 C&C-Server 全部

失效，DR-SNbot仍能在短期内修复 C&C通信，将控制率维持在 100%。最后，基于伪随机僵尸昵称与合法昵称

在词法特征上的差异性，提出一种僵尸昵称检测方法，可有效检测社交僵尸网络利用自定义算法批量生成的伪随

机僵尸昵称。实验结果表明，该方法召回率达到 93%，准确率达到 96.88%。 
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Abstract: To defeat botnets and ensure cyberspace security, a novel social network-based botnet with strong de-

stroy-resistance (DR-SNbot), as well as its corresponding countermeasure, was proposed. DR-SNbot constructed command 

and control servers (C&C-Servers) based on social network. Each C&C-Server corresponded to a unique pseudo-random 

nickname. The botmaster issues commanded by hiding them in diaries using information hiding techniques, and then a novel 

C&C channel was established. When different proportions of C&C-Servers were invalid, DR-SNbot would send out different 

levels of alarms to inform attackers to construct new C&C-Servers. Then, DR-SNbot could automatically repair C&C com-

munication to ensure its strong destroy-resistance. Under the experimental settings, DR-SNbot could resume the C&C com-

munication in a short period of time to keep 100% of the control rate even if all the current C&C-Servers were invalid. Fi-

nally, a botnet nickname detecting method was proposed based on the difference of lexical features of legal nicknames and 

pseudo-random nicknames. Experimental results show that the proposed method can effectively (precision: 96.88%, recall: 

93%) detect pseudo-random nicknames generated by social network-based botnets with customized algorithms. 
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1  引言 

僵尸网络已经成为互联网面临的最大安全威

胁之一，它常常被用来发起各种网络攻击，如 DDoS

攻击、信息窃取、发送垃圾邮件以及其他恶意攻击

等
[1]
。近年来，诸如 Facebook、Twitter这类的社交

网站吸引了全世界数亿用户，社交网络服务的快速

发展
[2]
以及社会工程学攻击的多样化

[3]
催生了社交

僵尸网络的出现，并逐渐成为危及互联网安全的一

种新威胁
[4]
，其特点如下

[5]
。 

1) 社交网络拥有非常庞大并且高度分散的用

户规模，方便将僵尸网络产生的流量隐藏在海量用

户产生的合法流量中。 

2) 在社交网络中，用户按照兴趣、习惯与关系

进行分组，这使社交僵尸网络传播与窃取用户私密

数据变得更加方便。 

3) 社交网络平台具有开放性，攻击者可利用开

放平台部署欺骗性的资源与应用以诱惑用户安装。

此外，由于社交网络平台不会被轻易关闭，因此，

社交僵尸网络可以长期生存。 

当前，社交僵尸网络已成为僵尸网络研究领域

的一个重要方向。在僵尸网络威胁与日俱增的同时，

其结构也越来越复杂。早期的僵尸网络普遍基于控

制简单、高效的中心结构，但其单点失效的问题使

其面临命令与控制（C&C, command and control）服

务器被斩首的威胁
[6]
。随后，出现了基于 P2P 协议

的多种新型僵尸网络结构(Equity Botnet
[7]
、LC Bot-

net
[8]
、Hybrid Botnet

[9]
、Super Botnet

[10]
)，它们避免

了单点失效问题，具备较高的顽健性
[11]
。然而，P2P

僵尸网络命令控制的复杂性导致了巨大的计算开销

以及较低的控制效率
[12]
。 

为打击僵尸网络，保障网络空间安全，本文围

绕中心结构社交僵尸网络的构建与防御展开讨论。

本文的主要贡献如下。 

1) 提出了一种基于社交网络的C&C信道，C&C

消息经过 Botmaster的加密及签名处理后，被隐藏

在社交网络日志中发布，具备较高的安全性及隐

蔽性。 

2) 提出了一种分治自动重构机制，能够预警

DR-SNbot面临的不同等级的安全威胁，并自动恢复

已瘫痪的 C&C通信，从而将控制率维持在 100%。 

3) 提出了一种僵尸昵称检测方法，能够有效检

测社交僵尸网络利用自定义算法批量生成的伪随机

僵尸昵称，召回率达到 93%，准确率达到 96.88%。 

2  相关工作 

从公开发表的文献看，社交僵尸网络研究领域

有如下具有代表性的工作。 

在 C&C信道研究方面，文献[13]设计了一种基

于 Twitter的移动僵尸网络，但命令是以明文形式发

布在 Twitter上。文献[14]分析了基于 Twitter的僵尸

网络 Naz Bots，它使用 Base64对 C&C信道流量进

行编码，但这种编码方式本身就是可逆的。文献[15]

研究了 Koobface的传播及命令控制机制，但它仅对

C&C信道进行了弱加密。文献[16]设计了一种隐蔽

的社交僵尸网络(Stegobot)，它将控制命令隐藏在图

片中进行传播，但是图片占用的空间较大，会明显

增加 C&C通信流量，容易被检测出来。 

在重构机制研究方面，文献[17]基于 Conficker

的 Domain-Flux技术，提出了 Url-Flux的概念，进

而设计了一种中心结构的移动社交僵尸网络

——AndBot。然而，文献[17]仅实现了一种静态的

用户名生成算法，一旦生成的用户名列表被防御者

抢注或者封锁，AndBot 将失去控制。文献[18]在

AndBot基础上，提出了一种可重构的混合 C&C结

构的僵尸网络——CoolBot，设计了一种基于时间同

步的动态用户名生成算法，有效弥补了 AndBot

的局限性。然而，CoolBot依赖于 2套互补的 C&C

机制，其中任何一套机制自身都不具备可重构

性，一旦 2套机制同时失效，则 CoolBot也会失

去控制。本文提出的重构机制，基于类似的动态

昵称生成算法，但具备自主恢复的功能和极强的

抗毁性。 

综上所述，由于现有工作对 C&C 信道的安全

性考虑不够充分且缺乏行之有效的重构机制，导致

僵尸网络的抗毁性不强。为此，本文提出并实现了

一种强抗毁性的社交僵尸网络。 

3  DR-SNbot 体系结构 

3.1  基本框架 

DR-SNbot包括 Botmaster、C&C-Server与 Bot 3

部分。Botmaster为僵尸网络的控制端，用于发布攻

击命令。C&C-Server为命令与控制服务器，本文为

某注册昵称对应的社交网络虚拟主机，即每个

C&C-Server对应一个不同的注册昵称，C&C-Server

用于存储并转发命令。Bot 是僵尸程序，通常运行
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在诸如 PC 机、笔记本、智能手机等终端上，用于

从 C&C-Server下载命令并解析执行。DR-SNbot的

基本框架如图 1所示。 

为方便讨论，在此介绍几个概念。 

1) 有效 C&C-Server。有效 C&C-Server为能提

供稳定的存储转发服务的 C&C-Server，它们能被正

常访问，如图 1中不带阴影的 C&C-Server。 

2) 失效 C&C-Server。失效 C&C-Server为因为

注册昵称被封锁或网络中断时间超时而导致服务

中断的 C&C-Server，它们不能被访问，如图 1中带

阴影的 C&C-Server。 

3) 可控 Bot。可控 Bot 为能够探测到有效

C&C-Server 的 Bot，它们能接受 Botmaster 的控制

命令，处于可控状态。 

4) 失控 Bot。失控 Bot 为不能探测到有效

C&C-Server 的 Bot，它们不能接受 Botmaster 的命

令控制，处于失控状态。 

5) C&C-Server负载。C&C-Server负载为一个

C&C-Server 的可控 Bot 数量。显然，失效

C&C-Server的负载为 0。 

6) 控制率。控制率是可控 Bot数量与 Bot总数

的比值。 

3.2  命令与控制信道 

C&C信道负责传输僵尸网络的内部消息，为防

止第三方冒充Botmaster发布命令或窃听C&C通信

内容，攻击者通常会引入数字签名及加密技术保障

通信的安全性。然而，由于 DR-SNbot 的命令是发

布在社交网络上的，对所有用户公开，因此，其 C&C

信道还必须具备较高的隐蔽性，以防止 C&C-Server

因发布恶意消息而被用户举报，进而被封锁。 

社交网络为用户提供了诸多方便交流的平台，

网络日志即是其中一种。用户发布的日志最终会嵌

入到网页中，网页属于有格式的文本文档，不仅包

括基本的数据元素，还包括控制数据显示格式与效

果的网页标签。由于标签及其属性值通常不会显示

在浏览器中，因此，可将命令隐藏于网页标签中。 

图 2 给出了本文 C&C 信道的设计方案，命令

的发布过程包括如下 6个步骤。 

1) 预处理：Botmaster 加密命令，并附上其数

字签名，构成密文。 

2) 信息隐藏：Botmaster 将密文隐藏到一个特

殊网页标签的属性域中（如< a href = 密文 >< /a 

>），然后将该标签插入到一个正常的日志中。 

3) HTTP POST：Botmaster通过 HTTP POST方

法将日志上传到 C&C-Server中。 

4) HTTP GET：Bot 通过 HTTP GET 方法从

C&C-Server中下载日志。 

5) 信息提取：Bot定位日志中的特殊网页标签

（如<a>），并从其属性域中将密文提取出来。 

6) 后处理：Bot 首先验证 Botmaster 的签名，

若验证通过，则解密消息得到命令，否则丢弃消息。 

 

图 2  命令与控制信道设计方案 

在上述方案中，所有密钥事先硬编码在

Botmaster和 Bot程序中，因此，无需考虑密钥分配

的问题。该方案不仅能够防止第三方冒充

Botmaster、窃听 C&C通信内容，还巧妙地将 C&C

消息隐藏在社交网络日志中，从而具备较高的安

全性。 

 

图 1 DR-SNbot的基本框架
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4  分治自动重构机制 

考虑到一个 C&C-Server 占用的网络资源（空

间、带宽等）是有限的，其支持的并行请求数量会

受限，导致负载超过阈值的 C&C-Server 会失效。

更进一步，若当前所有 C&C-Server 全部失效，则

C&C通信将瘫痪，所有 Bot将失去控制。针对上述

问题，本文从以下 2方面进行研究。 

1) Bot 分治：将 Bot 均匀独立地分配给各

C&C-Server，并尽量保持各 C&C-Server 的负载不

超过给定阈值。 

2) 自动重构：在 C&C通信瘫痪后，DR-SNbot

能够不依赖第三方自动完成整个网络的重构。 

由此，本文提出了一种分治自动重构机制，该

机制包括昵称生成算法、Botmaster与 Bot 3部分。 

4.1  昵称生成算法 

昵称生成算法（NGA, nickname generation al-

gorithm）分别硬编码在 Botmaster 与 Bot 中。算法

有 2个输入参数，第 1个参数 seed为一个数字字符

串，用于同步 Botmaster与 Bot生成的 NicknameList

与 UrlList的时间，搜索引擎对某关键词给出返回的

记录、社交网络热门主题排名等均可用于生成 seed。

第 2 个参数 length 为整型，用于确定算法输出的

NicknameList与 UrlList的长度。nickname是经过加

密编码后的伪随机字符串，可有效降低昵称之间的

相关性，增加防御者对昵称进行语义分析的难度。

nickname 用于在社交网络上注册 C&C-Server，url

用于访问 C&C-Server。以新浪博客为例，给出了

NGA算法的伪代码。 

昵称生成算法伪代码 

PROGRAM NGA( string seed, int length ) 

1) for index ← 1 to length do 

2)  number ← long(seed + string(index))  //构

造大整数 

3)  bin_string ← EAES(number )  //用 AES算

法加密大整数  

4)  nickname ← Encode(bin_string)  //进行伪

随机编码    

5)  NicknameList.append(nickname)  //将昵称

添加到列表中 

6)  url ← ′http://blog.sina.com.cn/′ + nickname 

//构造 url 

7)  UrlList.append(url)   //将 url添加到列表中 

8) end for 

9) output(NicknameList, UrlList) 

4.2  Botmaster 设计 

为方便讨论，首先将 UrlList划分为 3个集合：

s1、s2、s3，其中， 1
s 为处于休眠状态的 url集合，

对应的 nickname 还未注册；
2
s 为处于有效状态的

url集合，对应的 nickname已注册；
3
s 为处于失效

状态的 url集合，对应的 nickname已注册但失效了。 

假设 C&C-Server 负载的阈值为 Ρ，即一旦某

个 C&C-Server的负载超过 Ρ，则该 C&C-Server失

效。记UrlList中第 i 个元素对应的 C&C-Server 的

负载为
i
c 。为了评估 DR-SNbot 的状态以增强其抗

毁性，引入以下指标。 

1) α：装载率， i
c

α
Ρ

= ，阈值为 α。 

2) β：报警率，
( )2

2

# s

s

=
≥α α

β ，阈值为 β，

其中，
2

#( )α α s≥ 表示
2
s 中满足条件α α≥ 的元素个数。 

3) γ：失效率，
3
s

length
=γ ，阈值为 γ，其中，

length为 NGA输出的 UrlList长度。 

Botmaster 首先调用一次 NAG，获取当前的

NicknameList 和 UrlList，接着随机选取部分

nickname注册，然后开始周期性地监控上述指标。

当监控到 β β≥ 时，则 C&C-Server 负载已趋近饱

和，Botmaster 发出 β 警报通知攻击者注册新的

nickname，并发送 balance 命令平衡各 C&C-Server

负载。当监控到 γ γ≥ 时，则UrlList中失效的 url

过多，已不具备控制大规模 Bot的能力，Botmaster

发出 γ 警报通知攻击者更新 seed，预先注册新一批

的 nickname。下面给出了以时间作为 seed 的

Botmaster伪代码，其中第 1)行的 GetCurrentMonth()

函数用以返回由当前年月构成的数字字符串（如

“201606”），与之对应的第9)行的GetNextMonth(seed)

函数用以返回由 seed 的下一月份构成的数字字符

串（如“201607”）。 

Botmaster伪代码 

PROGRAM BOTMASTER(float β , float γ , 

int length) 

1) [NicknameList, UrlList] ← NGA(GetCurrent 

Month(), length) 

2) 攻击者随机选取若干 nickname注册 
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3) while monitoring UrlList do 

4)   if β β≥  then  // β 警报 

5)     攻击者另取若干 nickname注册 

6)     发送一条 balance命令 

7)   end if 

8)   if γ γ≥  then  // γ警报 

9)     seed ← GetNextMonth(seed)   //更新

seed 

10)    [ NicknameList, UrlList ] ← NGA( seed , 

length) 

11)    攻击者选取若干 nickname注册 

12)  end if 

13) end while 

4.3  Bot设计 

Bot 首先调用一次 NGA，获取当前的

NicknameList和 UrlList。若 UrlList失效率达到阈

值 γ ，则更新 seed，再次调用 NGA 获取新一批

NicknameList和 UrlList。Bot随机遍历 UrlList访

问 C&C-Server。Bot连上 C&C-Server后，便开始

一个会话过程，周期性地爬取该 C&C-Server上的

最新日志解析命令。会话期间，如果 Bot 收到

Botmaster 者的 balance 命令，则终止会话。Bot

伪代码如下所示，由于在算法迭代过程中失效的

url会从初始 UrlList中自动删除（第 14)~16)行），

因此，
3
s 中元素个数可表示为

3
s length= −  

UrlList ，进而第 3行中失效率 γ的表达式等价于：

length UrlList

length

−
= =γ 1

UrlList

length
− 。 

Bot伪代码 

PROGRAM BOT(float γ ,  int length) 

1) [ NicknameList, UrlList ] ← 

NGA(GetCurrentMonth(), length)   

2) while TRUE do 

3)   if 1
UrlList

length
− ≥γ  then   // γ警报  

4)     seed ← GetNextMonth(seed)   //更新

seed 

5)     [ NicknameList, UrlList ] ← NGA( seed , 

length) 

6)   end if 

7)   从 UrlList中有放回地随机抽取一个 url 

8)   while url有效 do 

9)      从该 url中下载最新的命令 

10)     if 是 balance命令 then 

11)         break 

12)     end if 

13)  end while 

14)  if url失效 then 

15)     UrlList.delete(url) 

16)  end if 

17) end while 

5  实验与评估 

5.1  基于新浪博客构建 DR-SNbot 

新浪博客是国内主流的博客之一，本文基于新

浪博客搭建 C&C-Server，并借助 Windows Live 

Writer软件，将命令隐藏在博文中群发至多个博客。

此外，通过设置博客权限为只对自己开放，Bot 将

视为相应 C&C-Server已失效。 

由于实际环境的限制，本文共征集到 20台 PC

机。同时种植上 Bot程序，并设定 Bot轮询周期为

5 min，昵称生成算法的序列号为 10。此外，为所

有 Bot申请一个公共邮箱，并将用户名及密码硬编

码到 Bot程序中。Bot每隔 5 min爬取一次博文，

若成功解析到命令，会登录公共邮箱，并向命令中

指定的目的邮箱发送反馈信息“ nickname+ 

Bot_MAC”。实验步骤如下。 

1) 14:00：以月份“201603”为参数调用昵称

生成算法，得到 10个昵称。从中随机选取 5个昵

称注册 C&C-Server，依次编号为
1

CS 、
2

CS 、
3

CS 、

4
CS 、

5
CS ，并向它们群发命令，同时启动所有

Bot程序。 

2) 14:20：统计并清空目的邮箱，将
3

CS 与
5

CS

对应的博客权限设置为只对自己开放。 

3) 14:40：统计并清空目的邮箱，将
1

CS 、
2

CS

和
4

CS 对应的新浪博客权限设置为只对自己开放，

用剩余的 5个昵称注册新的 C&C-Server，依次编号

为
6

CS 、
7

CS 、
8

CS 、
9

CS 、
10

CS ，然后向它们群

发命令。 

4) 15:00：统计目的邮箱，终止所有 Bot程序。 

表 1 给出了对应时刻统计到的各 C&C-Server

的负载情况。其中，符号“/”表示对应的 C&C-Server

尚未注册或已“失效”；符号“→”表示在采取相

应动作后，负载情况发生了变化。 
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表 1 C&C-Server负载变化时刻 

编号 14:00 14:20 14:40 15:00 

CS1 0 4→4 7→/ / 

CS2 0 2→2 8→/ / 

CS3 0 5→/ /→/ / 

CS4 0 4→4 5→/ / 

CS5 0 5→/ /→/ / 

CS6 / /→/ /→0 3 

CS7 / /→/ /→0 5 

CS8 / /→/ /→0 4 

CS9 / /→/ /→0 5 

CS10 / /→/ /→0 3 

总计 0 20→10 20→0 20 

 

从表 1 可以看出，反馈信息总数经历了“0→ 

20→10→20→0→20”的变化过程，说明在 C&C- 

Server经历了 2次不同程度(40%, 100%)失效的情况

下，控制率仍能恢复 100%，进而验证了 DR-SNbot

在真实环境中的强抗毁性。 

5.2  模拟实验 

考虑到真实环境中实验规模受限，本节设计了模

拟实验对DR-SNbot的抗毁性进行更为深入的评估。 

5.2.1  实验设置 

DR-SNbot 的抗毁性用于评估其在当前

C&C-Server 部分或全部失效后，能够恢复控制的

Bot 数量占 Bot 总量的百分比。模拟实验设置

DR-SNbot的规模为 1 000，Botmaster和 Bot程序中

的 length参数设置为 30，即每次调用 NGA获取到

的 NicknameList 和 UrlList 的长度均为 30。设置装

载率(α )、报警率( β )、失效率( γ )的阈值分别为：

0.8,  0.7,  0.6= = =α β γ 。Bot的轮询周期设置为 1 s，

C&C-Server 负载的阈值 Ρ设置为 100，Botmaster

周期性地监控每个 C&C-Server 的负载，一旦某个

C&C-Server 被监控到同时与超过 100 个 Bot 通信

时，则该 C&C-Server自动失效，对应的 Bot转为

失控状态。同时，Botmaster周期性地监控是否有 β
警报和 γ 警报产生，监控周期分别设置为 20 s 和

60 s。初始时刻，设置
1 2 3

25,  5,  0s s s= = = ，当

需要创建新的 C&C-Server时，Botmaster每次新建

3个。 

5.2.2  实验结果 

为实时观测 DR-SNbot 的状态，实验过程中周

期性地采样各时刻的 Bot总数与可控数量，采样周

期设置为 1 s，图 3给出了各采样时刻的 Bot总数与

可控数量。 

 

图 3  Bot总数—可控数量变化 

从图 3可以看出，实验过程大致可分为以下几

个阶段。 

1) 感染阶段（0~200 s） 

此阶段为 DR-SNbot 规模的增长期，整个增长

过程类似人类传染病的传播过程，呈现出 S型增长。

感染初期(0~100 s)，Bot数量较少，2条曲线基本重

合，控制率保持在 100%；感染高峰期(100~150 s)

到来后，Bot大量爆发导致部分 C&C-Server因负载

过重而失效，可控 Bot数量出现不同程度的跌落，

当创建新的 C&C-Server 后，又恢复对失控 Bot 的

控制，因此，这阶段控制率出现起伏。感染末期

(150~250 s)新感染 Bot数量逐渐减少，曲线再次重

合，控制率基本恢复至 100% 

2) 稳定阶段（250~700 s） 

此阶段无新增 Bot，Bot总数维持 1 000不变。

为更进一步评估 DR-SNbot 的抗毁性，在到达稳定

期后，在短时间内让所有 C&C-Server 失效，可控

数量随即骤少。当可控 Bot数量降至 0后，经历了

一个缓冲期(330~420 s)，由于缓冲期内 C&C-Server

全部失效，因此可控Bot数量一直为 0。当BotMaster

监控到当前 C&C-Server 全部失效后，会立即创建

新的 C&C-Server。缓冲期过后，DR-SNbot进入恢

复期(410~550 s)，不同于感染期(0~250 s)的 S型增

长，此阶段所有 Bot都已经活跃，它们只是随机寻

找有效的 C&C-Server 连接，因此呈现线性增长的

规律。最后 DR-SNbot再次进入稳定期(550~700 s)，

其控制率恢复为 100%，恢复期的长短与 Botmaster
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的监控周期及 Bot的轮询周期有关。模拟实验结果

表明，DR-SNbot具备极强的抗毁性。 

6  僵尸昵称检测方法 

诸如 DR-SNbot 和 CoolBot
[18]
这类社交僵尸网

络，基于自定义算法动态生成伪随机昵称，用以注

册 C&C-Server，具备较强的抗毁性。然而，同一算

法批量生成的伪随机僵尸昵称与绝大多数用户注册

的合法昵称在词法特征上存在较大差异性
[19]
。这种差

异性往往可体现为 2类昵称中频繁子串的分布规律

不同，为此，本文有针对性地提出了一种僵尸昵称

检测方法，该方法基本原理如图 4所示。 

6.1  基本原理 

僵尸昵称检测方法主要分为 4个模块。采集模

块一方面从社交网络中采集用户昵称，用作合法样

本，另一方面通过逆向僵尸网络的昵称生成算法，

批量生成相应的僵尸昵称，用作僵尸样本。所有样

本均被分为训练样本和测试样本，前者用于阈值学

习，后者用于方法测试。挖掘模块利用频繁子串挖

掘算法从合法训练样本中挖掘出频繁表，表中包含

样本中出现最频繁的各阶子串（阶代表子串长度）

以及对应的频数（出现次数），并将频繁表发送给

学习模块。学习模块基于阈值学习算法从训练样本

中学习得到阈值。检测模块中，若测试样本中某个

昵称的可信度低于该阈值，则判定为僵尸昵称；否

则判定为合法昵称。 

6.2  频繁子串挖掘算法 

假设合法训练样本规模为 SIZE，用 MIN_SUP

代表最小相对支持度(根据专家经验设定)，该算

法基于 Apriori
[20]
的思想，从样本中挖掘出所有出

现频数不低于 SIZE·MIN_SUP 的各阶子串，步骤

如下。 

1) 构造字符表：根据社交网络的昵称命名规

则，字符表通常由字母(不区分大小写)、数字、下

划线以及连接符构成。 

2) 生成 1 阶频繁表
1
L ：遍历样本，统计字符

表中各字符出现的频数，从中挑出频数不低于

SIZE·MIN_SUP 的字符，将该字符及其对应的频数

添加到
1
L 中。 

3) 置 2k = 。 

4) 若
1k

L − 不为空，则转步骤 5），否则转步骤 8）。 

5) 生成 k 阶候选表
k

C ：任取
1k

L − 中的 2 个子

串，若满足剪枝规则，其中一个子串的后缀与另一

个子串的前缀相同，则按图 5所示拼接成新的 k阶

字符串，并添加到候选表
k

C 中。 

 

图 5  候选表 kC 生成示意 

剪枝规则有效避免了生成的候选表
k

C 过大，

降低了算法的复杂度，该规则基于如下 2 个观测

结论。 

① 一个 k 阶字符串仅能被拆分为 2 个 k−1 阶

 

图 4  僵尸昵称检测方法原理 

2017012-7 



·104· 通  信  学  报 第 38卷 

 

子串，且其中一个子串的后缀必然与另一子串的前

缀相同。 

② 若一个字符串为 k 阶频繁字符串，则其任

意 k−1阶子串均为频繁字符串。 

6）生成 k阶频繁表
k

L ：遍历样本，统计
k

C 中

各字符串出现的频数，从中挑选频数不低于

SIZE·MIN_SUP 的字符串，将该字符串及其频数添

加到
k

L 中。 

7) 置 1k k= + ，并转步骤 4）。 

8) 将生成的所有频繁表发送到学习模块，算法

结束。 

6.3  阈值学习算法 

阈值学习的关键在于量化昵称子串在频繁表

中的分布，以得到区分合法训练样本和僵尸训练样

本的阈值，学习步骤如下。 

1) 构造子序列：假设频繁表中字符串的最大阶

数为 ( 1)k k≥ ，将训练样本中的字符串依次分割为

1~k 阶子序列。表 2 给出了昵称“abc123”的 1 阶

和 2阶子序列划分结果。 

表 2 子序列划分示例 

昵称 1阶子序列 2阶子序列 

abc123 a, b, c, 1, 2, 3 ab, bc, c1, 12, 23 

 

2) 计算可信度：通过查找相应的频繁表，可计

算出训练样本中任意字符串的 1~k阶频数均值，然

后累加各阶均值并进行归一化处理，得到相应字符

串的可信度。 

3) 获取阈值：设定合适的可信度区间大小

ZoneSize，统计各区间内的昵称数量，绘出合法训

练样本及僵尸训练样本的（可信度—字符串数量）

曲线，取曲线交叉点的横坐标作为阈值。 

6.4  实验结果 

本文利用腾讯微博开放平台提供的 API接口，

采集到 92 659个用户昵称，用作合法样本。此外，

实现了 DR-SNbot 的昵称生产算法（NGA），批量

生成 600 000个僵尸昵称，用作僵尸样本。首先，

各取 50 000个昵称用作训练样本，用于学习阈值。

设定最小相对支持度 MIN_SUP=0.03，分区大小

ZoneSize=0.005，训练结果如图 6所示。 

从图 6中可以看出，曲线交点的横坐标大概在

0.05处，因此设定阈值为 0.05。接着，从剩余样本

中各取 100 个昵称构成测试样本，测试结果如图 7

所示。 

 

图 6  训练结果 

 

图 7  测试结果 

从图 7 可以看出，该方法共检测出 96 个僵尸

昵称，其中包括 93个 NGA生成的昵称和 3个腾讯

微博昵称，召回率为 93%，准确率为 96.88%。实验

结果表明，该方法可有效检测出利用伪随机算法生

成的僵尸昵称。 

7  结束语 

本文提出了一种强抗毁性的社交僵尸网络

（DR-SNbot），利用网页信息隐藏、加密技术及数

字签名技术构建了安全的 C&C 信道，并提出了分

治自动重构机制增强了 DR-SNbot 的抗毁性。本文

分别在新浪博客和模拟环境中进行了实验，实验结

果表明，DR-SNbot在 C&C-Server部分甚至全部失

效后，控制率仍能恢复 100%。最后，本文提出了

僵尸昵称检测方法并利用真实数据进行了测试，实

验结果表明，该方法召回率达到 93%，准确率达到

96.88%。本文工作旨在进一步推动社交僵尸网络积

极防御技术的发展。 
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